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General Data Protection Regulation (GBDPR nebo Obecné nafFizeni) je obecné narizeni
0 ochrané osobnfch Udajl v EU, které plati 25. kvétna 2018.

GDPR ma aplikacni prednost pred ceskym zakonem ¢ 101/2000 Sb., o ochrané osobnich
Udajl. Prenasi mnohem vice zodpovédnosti na samotné firmy, které s osobnimi daty zachazeji
- a zavadf vysoké pokuty az 4 % z celkového roc¢niho obratu.

Podoba, chovani a dalsi vizualni prvky zachycené na videozaznamu, na zaklade kterych,
muZe byt osoba identifikovana, se povazuji za osobnf Udaje, a GDPR se proto dotyka také
provozovatel( kamerovych systému.

Firmy obwykle potrebuji reSit GDPR a ochranu osobnich dat komplexné (vCetné IT
a bezpecnostnich reSeni a revize i pripravy souvisejici dokumentace), v tomto dokumentu se
vsak zamérujeme pouze na otazku video dohledu.

Ackoli byl tento dokument zpracovan s pravniky a specialisty na GDPR, Ize ocekavat dalsi
zmény, Upravy a komentare ze strany Ufadu pro ochranu osobnich Udajd. Sledujte proto
aktualizace na strankach www.uoou.cz
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1. Urcete osobu, ktera je za vas kamerovy systém zodpovédna

GDPR specifikuje roli spravce, ktery nese hlavni zodpovednost za nakladani s osobnimi ddaji, a roli
zpracovatele. Dalsf osoba, tzv. povérenec pro ochranu osobnich Udajd, je nutna pouze v pripadé,
Ze je zpracovavani dat vasi hlavni ¢innosti, operujete se zvlastni kategorii forenznich osobnich dat,
nebo pokud jste verejny subjekt.

Spravce je povinen urcit osobu, ktera je za data z kamerového systému zodpovédna a je schopna

poskytnout monitorovanym osobam detailni informace tykajici se shromazdovanych osobnich
Udajd. Jméno konkrétni osoby musi byt aktualni a dostupné, pokud jej nékdo bude 7adat.

Klienti a FeSeni NetRex:

* Spravcem kamerového systému je vase spolecnost, urcCete tedy konkrétniho zaméstnance,
ktery bude za video dohled zodpovédny. Je pravdepodobné, Ze tataz osoba bude rucit i za jiné
oblasti zpracovani osobnich dat. Tato osoba je v3ak zodpovedna pouze vci vam v rdmci jejiho
pracovniho pomeéru. VUi tretim osobam vzdy ruci vase spolecnost. Pokud je kamerovy systém
NetRex jedinym nastrojem zpracovani osobnich dat ve vasi firmeé, neni nutny tzv. povérenec.

* Zpracovatelem datje spolecnost NetRex s.r.o.Jakozto specialisté na zpracovanivideozaznamu

mame poverence, jimz je k tomuto datu Ivana Tomasova. V pripade jakychkoli otazek se na ni
mUZete obratit:

Ivana Tomasova
Povérenec pro ochranu osobnich Gdajd

lvana.tomasova@netrex.cz
+420 226 258 023

NetRex s.r.o.
U Nikolajky 957/11
150 00 Praha 5
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2. Proved’te inventuru kamer a test proporcionality

Provozovatel mlze provozovat kamerovy systém ze 2 dQvodu: (i) opravnény zajem nebo (i) je to
vyzadovano zakonem. O opravneny zajem se jedna, jestlize je zpracovaninezbytné ve vztahu k tcelu
(napr. ochrana majetku) a jestlize zajem spravce prevazuje nad zakladnimi pravy a svobodami
subjektl. Proto je tfeba provést tzv. test proporcionality. Tento poZadavek nenf v GDPR novy,
presto ale doporucujeme u instalovanych kamer revizi tohoto zakladniho posouzeni provést.

Klienti a FeSeni NetRex:

e Znowu si definujte dlvody, pro¢ u kazdé z instalovanych kamer previada vas opravnény
zdjem nad pravy a svobodami monitorovanych osob (nejc¢astéjsim opravnénym dlvodem
pro pofizovani kamerového systému je ochrana majetku a zivota ¢i zdravi osob v prostorach
provozovatele).

* Pro test proporcionality neexistuje jednoznacna definice pokryvajici vSechny pripady,
pomlZe vam vdak napf. komentdi UOOU zde: https://www.uoou.cz/k-principu-
proporcionality-pri-zpracovani-osobnich-udaju-na-zaklade-zakona-o-svobodnem-pristupu-k-
informacim/d-5511/p1=1099.

* V pripadg, Ze je potreba zménit umisteni ¢i nastaveni nekterych kamer nebo byste méli
pochybnosti o jejich spravné instalaci, informujte zastupce NetRex.

* Vysledek interniho testu zpracujte pisemné, bud samostatné nebo v ramci dokumentu DPIA
(nize).
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3. Zaénéte vést zaznam o ¢innostech zpracovani

Zaznamy o ¢innostech zpracovanijsou zaznamy, kterou budou spravci osobnich Gdajd podle GDPR
povinni vést a na zadost je zpfistupnit dozorovému organu. Jsou jakousi nahradou za oznamovaci
povinnost Uradu pro ochranu osobnich tdajd (UOOU), kterd byla Obecnym narizenim zrusena.

GDPR vymezuje, jaké konkrétni Udaje musi byt soucasti takové dokumentace o zpracovani
osobnich Udaju. Jsou to:

jméno a kontaktni Udaje spravce,
Ucely zpracovani,

rozsah zpracovavanych osobnich Udajl (popis kategorii subjekt (dajd a kategorii osobnich
dat),

informace o pfijemcich danych osobnich tdajd,
informace o predavani Udajt do tretich zemi,
informace o Ihitach pro vymaz jednotlivych kategorii Udajd,

popis pfijatych technickych a organizacnich opatrenti k zajisténi bezpec¢nosti tdajd.

Klienti a FeSeni NetRex:

Zaznam o ¢innostech zpracovanivam pomuzeme sestavit. Méjte ho stéle aktualnia k dispozici.

Nekteré informace se kryji s dokumentem DPIA, 0 némz se zminujeme nize.

Ackoli z této povinnosti existujfi urcité vyjimky, doporucujeme nasim klientlim oba tyto zaznamy,
resp. dokumenty zpracovat.
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4. Proved'te posouzeni vlivu kamerového zaznamu na ochranu
osobnich adaji (DPIA)

Spravce ma povinnost provést DPIA mj. v pfipadg, ze jde o ,rozsahlé systematické monitorovanti
verejné pristupnych prostor(”. V dokumentu vypracovaném spolecné s UOOU spravce pisemné
specifikuje, z jakych opravnénych dlvodd a pro jaké Ucely kamerovy zdznam porizuje.

DPIA musi obsahovat alespon: (i) systematicky popis zamyslenych operaci zpracovani a Ucely
zpracovani, pfipadné vcetné opravnénych zajmu spravce; (i) posouzeni nezbytnosti a pfimérenosti
operaci zpracovani z hlediska Ucelu; (i) posouzeni rizik pro prava a svobody subjektd Udajl a (iv)
planovana opatreni k FeSeni téchto rizik, véetné zaruk, bezpecnostnich opatreni a mechanismd
k zajisténi ochrany osobnich Udajd a k doloZenf souladu s GDPR, s pfihlédnutim k pravim
a opravnénym zajmuam subjekt( (dajd a dalsich dotéenych osob. Podrobnéjsiinformace naleznete
v dokumentu ke staZenf “Posouzeni vlivu na ochranu osobnich Udajd (DPIA), na naSem webu
www.netrex.cz/podpora/netrex-a-gdpr.

Klienti a FeSeni NetRex:

* Pokud provadite systematické monitorovani (video dohled) napriklad nékolika prodejen, je
DPIA dokument povinny. Pomzeme vam jej zpracovat spole¢né s dozorovym organem.

* V pripadé dohledovych kamer systému NetRex bude zrfejmé nejcastejSim opravnenym
ddvodem pro porizovani kamerového systému ochrana Zivota, zdravi a majetku a osob
v prostorach provozovatele.
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5. Srozumitelné a struéné zverejnéte informace o €innosti
kamerového systému

Spravce ma dle GDPR poskytnout monitorovanym osobam stru¢nym, snadno dostupnym
a srozumitelnym zpUsobem veskeré informace tykajici se zpracovani jejich osobnich Gdajd.

V pripade, ze kamerovym systémem jsou sledovani zaméstnanci, i oni musi byt informovani,
nicméné invaze do jejich soukromi musi byt minimalnf.

Vzdy je potreba vazit opravnené zajmy spravce a pravo na soukromi sledovanych osob, tj. zda
nepostaci k danému Ucelu kamerovy systém bez zvukového zaznamu ci jiny, méné invazivni
zpUsob, kterym dosahnout chténého Ucelu (test proporcionality). V kazdém pripadé je na tuto
skutecnost vhodné upozornit pfi plnénf informacni povinnosti vici sledovanym subjektfm.

Jaké informace musite zverejnit?

VSem monitorovanym osobam (tzv. subjektlim Udajd) musite podle GDPR poskytnout tyto
informace:

a. totoznost a kontaktni Udaje spravce a pripadné jeho zastupce,

b. kontaktni Udaje povérence pro ochranu osobnich Udajd (pokud byl jmenovan),

C. UCely zpracovani, pro které jsou osobnf daje urceny, a pravni zaklad pro zpracovani,
d. kategorie dotcenych osobnich Udajd,

e. prijemce nebo kategorie pfijemct osobnich Udajd,

f.  doba, po kterou budou osobni Udaje ulozeny, nebo neni-li ji mozné urcit, kritéria pouzita pro
stanoveni této doby (jako primérena doba uchovani videozaznamu se uvadi 30 dni),

g. existenci prava pozadovat od spravce pristup k osobnim Udajdm tykajicim se subjektu tdajd,
jejich opravu nebo vymaz anebo omezeni zpracovani a prava vznést namitku proti zpracovani,
jakoZ i prava na prenositelnost Udajl (zde je potfeba si uvédomit, Ze z povahy véci ne vsechny
préva subjektd Udajl dle GDPR bude mozné aplikovat na kamerové systémy; pravo na

prenositelnost mize byt jednim z takovych prav),

h. existenci prava podat stiznost u dozorového Uradu.

Kdy je musite zverejnit?

Tyto informace musite poskytnout nejpozdéji v okamziku ziskanf osobnich Gdajd, tedy v okamziku,
kdy kamerovy systém zachyti subjekt Udaju.

Co kdyZz monitorujete zaméstnance?

V pripadé, ze je kamerovym systémem monitorovano pracovisté, méli by vSichni zaméstnanci byt
s touto skutec¢nosti obeznédmeni - napf. vnitini smérnici. Souhlas zaméstnanct nevyzadujte, nebot
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se jedna o zpracovani osobnich dat na zakladé opravnénych zajma zaméstnavatele, nicméné
invaze do soukromf zaméstnancl by méla byt co nejmensi (test proporcionality). VySe zminéna
informacni povinnost plati i v tomto pripade.

Jakym zplsobem informace zvefejnit?

Ustanoveni GDPR tvrdi ,snadno dostupnym a srozumitelnym zpUsobem”. Pokud je kamerovy
zaznam pofizovan na vefejné pristupném misté, je vhodné ke vsem vchoddm umistit nalepku
se zakladnimi informacemi a odkazem na web, kde podrobné informujete o vsech aspektech
zpracovani dat z kamerového systéemu. Odkaz Ize znazornit tzv. QR kddem. Rovnéz se doporucuje

.s

mit k dispozici dokument obsahuijici veSkeré informace ve fyzické podobé.

Priklad informace pro vefFejnost v monitorovaném prostoru:

PROSTOR JE STREZEN
KAMEROVYM SYSTEMEM
SE ZAZNAMEM

,Tento prostor je z ddvodu ochrany osob a majetku monitorovan kamerovym systémem se

.....

e

www.firma.cz nebo primo u spravce: Jméno Prijmeni, e-mail: jmeno@firma.cz, tel. 777 777 777".

Pokud je nainstalovan kamerovy systém, ktery neuklada zaznam, ale funguje de facto pouze jako
pohybové cidlo detekujici prochazejici s tim, ze nesnima ani oblicej ani jiné osobni Udaje takto
prochazejici ¢i vstupuijici osoby, za Ucelem vyhodnoceni navstévnosti, v obecné roviné se nejedna
0 zpracovani osobnich Udajl, a tudiz takovy kamerovy systém nepodléha regulaci GDPR. Nicméné
doporucujeme, aby alespon zaméstnanci v daném prostoru byli odpovidajicim zplsobem vyskoleni
tak, aby byli schopni kvalifikované odpovédet na pripadné dotazy prochazejicich a byli jim schopni
vysvétlit, ze o zadné zpracovani osobnich Udajd se v tomto pripadé nejedna. Samozrejmé vzdy je
mozné do prostoru také umistit oznameni o existenci takového cidla s kratkym vysvétlenim, ze se
nejedna o zpracovani osobnich tdajd.

Upozornujeme, Ze skryté sledovani, tj. pouZiti mechanism0 zadznamu pro ziskanf tidajd bez védomf
sledovanych osob je v zasadé nezakonné.
Klienti a FeSeni NetRex:

* Vytvorte si na vasem webu dokument s informaci o zpracovani osobnich dat kamerovym
systémem. Tento dokument vam pomuzeme sestavit podle vasich konkrétnich specifik.

* \ylepte v kazdém monitorovaném prostoru nalepku s napisem o pritomnosti kamerového
systému, kterou vam dodame.

.s

* Vytvorte sidoplnujici nalepku/cedulku s konkrétnimiinformacemidle vySe uvedeného prikladu.
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6. Zajistéte kontrolu pfistupu k osobnim adajim
(obrazu a nahravkam z kamer)

Spravce by mél prijmout opatreni, kterd zabrani, aby k osobnim datm mél pristup kdokoli napr.
volne z internetu. Proto je nutné:

a. specifikovat kdo a z jakého divodu ma pristup ke kamerdm a zaznamUm z nich (tyto postupy
oSetfit napriklad ve vnitfni smérnici, jelikoZ pljde zejména o zaméstnance a zpracovatele).

b. zabranit (v rdmci dostupnych technickych moznosti a naklad() pristupu cizich osob, tzn.
pouzivat pro pristup silna hesla, v zadném pripade nevystavovat, nesdilet nahravky napriklad
na YouTube, Facebooku a podobné.

Klienti a FeSeni NetRex:

* NetRex Platforma umozZniuje efektivni fizenf pfistupu k jednotlivym kameram a zdznamim
z nich.

* Je pfisné stanoveno, kdo ze zaméstnancl NetRex je opravnén mit pristup k datim zakaznika.
Pristup helpdesku k nahravkam a zivému pohledu navic musi povolit spravce systému.

* Neustale pracujeme na zabezpeceni platformy a reagujeme na aktualni hrozby aktualizacemi
systému.

o Kamery komunikuji se servery platformy pres Sifrovany TLS tunel. Autentizace je fadné
provedena na obou stranach (server vaci zafizeni i zafizenf vici serveru) tak, aby se Gtocnik

nemohl vydavat za zarizeni nebo server. Dale se z kamery odesilaji data pres https spojeni
s overenym klientskym certifikatem. Poznamka: Tyto informace plati pro kamery s FW >=5.60

* Data mezi NetRex cloud platformou a klientem jsou prenasena vyhradné pomoci Sifrovaného
https spojenis dlvéryhodnou certifikacnfautoritou. NaS HTTPS server je spravné nakonfigurovan,
ma hodnoceni A+ podle https://www.ssllabs.com/ssltest/analyze.html?d=system.netrex.
cz&hideResults=on Pouzivame technologii HSTS pro vynuceni Sifrovani dat.



https://www.netrex.cz
mailto:nfo%40netrex.cz?subject=Mount%20Everest%20Case%20Study%20%E2%80%93%20NetRex%20pro%20cestov%C3%A1n%C3%AD%20a%20z%C3%A1%C5%BEitky
https://www.ssllabs.com/ssltest/analyze.html?d=system.netrex.cz&hideResults=on
https://www.ssllabs.com/ssltest/analyze.html?d=system.netrex.cz&hideResults=on

NetRex

7. Zabezpeéte uchovavana data proti odcizeni/zneuziti

Ulozena osobni data by méla byt chranena vhodnymi prostfedky proti odcizeni/zneuziti. Tzn. data
by méla byt Sifrovana, pokud to neni mozné, mélo by byt Ulozné zafizeni uzamceno a fyzicky
chranéno proti odcizeni, resp. mela by byt prijata dostatecna bezpecnosti opatren.

Klienti a FeSeni NetRex:

Nahravky a dalsi data uZivateld jsou uloZena na serverech patrici firmé NetRex s.r.o. Tyto
jsou hostovany ve dvou data centrech: Datacentrum TTC DC2, SazeCska 595/10, Praha
a Datacentrum TTC, Tiskarské 10, Praha. Obé datacentra maji certifikaci TIER III. K serverim
maji pristup pouze autorizovani zaméstnanci firmy NetRex s.r.o. Data zékaznikl nejsou
ulozena mimo Uzemi EU. Servery jsou umistény v uzamykatelném racku v datovém sale s
fizenym pristupem a kamerovym systémem. Datovy sal je umistén v Datovém Centru, které
splnuje bezpecnostni kritéria (ostraha 24/7, kontrola autorizovanych osob pfi vstupu, kontrola
Cinnosti na sale pomoci kamerového systému). Obé datacentra se zavazaly splnit podminky
normy GDPR. Navic jsou vase nahravky ulozené v proprietarnim formatu.

Data na lokalnim zaznamovém zafizeni NetRex Boxu jsou Sifrovany asymetrickou Sifrou
(standard OpenPGP). Privatni kli¢ pro desifrovani se do boxu posle ze survilla platformy pouze
pfi autorizovaném pozadavku na pristup k nahravkam. Privatni kli¢ se nikdy neuklada na trvalé
ulozisté na boxu.

V pripade ukladani dat na SD kartu umoznuji kamery Axis, které vyhradné pouzivame, Sifrovat
nahravky ukladané na SD kartu.


https://www.netrex.cz
mailto:nfo%40netrex.cz?subject=Mount%20Everest%20Case%20Study%20%E2%80%93%20NetRex%20pro%20cestov%C3%A1n%C3%AD%20a%20z%C3%A1%C5%BEitky

NetRex

8. Umoznéte, aby sledované osoby v zaznamu mohly uplatnit
pravo na pfistup k osobnim Gdajtim, pfipadné vymaz téchto
adajua

Sledovana osoba ma pravo na:

a. tobytinformovana (viz. vyse);

b. na pristup:

e Spravce by mél na zadost subjektu o kopii vlastnich osobnich Gdajd ze zaznamu (kde je
uvedena priblizna doba a konkrétni datum/den, ve kterém byl jeho obraz zaznamenan)
odpovedét do 1 mésice.

* Pokud se na vyzadaném zaznamu objevuji obrazy jinych osob nez zadatele, spravce
pristoupi k Uprave zaznamu - zakryti/rozmazani/ztmaveni snimky téchto ostatnich osob
pred tim, nez doda zabéry Zadateli. Teoreticky mUzZe spravce pozadat o souhlas ostatnich
dotcenych osob, co je ale v praxi nerealné.

* Pokud zdznam jiz neexistuje ke dni, kdy sprévce obdrzi zaddost, Zadatel logicky nemdze
ziskat kopii zaznamu.

» Spréavce si mUZe za sluzbu poskytnuti zaznamu Uctovat priméreny poplatek.
C. naopravy;
d. navymaz:
«  7Z&dosti subjekt budou podavany zejména v pfipadé dalsi nepotfebnosti shromazdénych
a zpracovavanych Udajl pro Ucely, ke kterym byly shromazdény a zpracovany.

* Pokud zpracovani jiz nenf potrebné pro dané ucely, mél by spravce zajistit vymaz sam.
Lhita, po kterou jsou Udaje zpracovany je soucasti vyse uvedené informacnf povinnosti.

* Pred uplynutim této Ihlty subjekt Udajl nemUze pozadat o vymaz, jelikoZ neni spinéna
podminka dalsi nepotrebnosti.

* Pouplynutitéto Inlty o vymaz pozadat Ize, za predpokladu, Ze tak spravce jiz neucinil.
* Zarozumnou dobu uchovani zabérli z kamer se povazuje 30 dni.

* Spravce zakryje Ci jinak rozmaze snimek zadatele.

Klienti a FeSeni NetRex:

* Vpripadé zadosti o vymaz videozaznamu je mozné tento zaznam v NetRex platformeé snadno
vyhledat podle ¢asové znacky a smazat.

* Je potfeba zpracovat a pfipravit dokumenty pro postupy pfi uplathovani prav data subjektt
(vyfizovani zadostf). PomUzeme vam je pfipravit.
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9. Zajistéte logovani a ohlaseni pfipadnych Gnika dat/poruseni
zabezpeceni dat

Dal$i novou povinnosti vztahujici se k GDPR je ohlasovani pripadd poruseni zabezpeceni osobnich
Udajl dozorovému Uradu. Spravce ozndmi poruseni zabezpeceni osobnich Udajd bezodkladné,
nejlépe vsak do 72 hodin od okamziku, kdy se o nem dozvedél, prislusnému dozorovému Uradu,
ledaze je nepravdepodobné, Ze by toto poruseni melo za nasledek riziko pro prava a svobody
subjektl Udajl. Taktéz plati, Ze pokud zpracovatel zjisti poruseni zabezpeceni ¢i Unik dat, musf je
bez zbytecného odkladu ohlasit spravci.

Spravce musi informovat ohledné poruseni zabezpeceni i samotné subjekty Udajd, ale z této
povinnosti existuji Siroce pojaté vyjimky, tj. spravce nemusi subjekt Udajt informovat, pokud unikla
data jsou nesrozumitelna, pokud prijal opatreni snizujici vysoké riziko pro prava a svobody fyzickych
osob, a pokud by to vyZadovalo nepfimérené Usili. Dozorovy Ufad mizZe spravci dodatecné tuto

informacni povinnost naridit.

Ohl&seni pfipadl poruseni zabezpeleni osobnich Gdajl dozorovému organu musf obsahovat
alesponi: (i) popis povahy daného pfipadu poruseni zabezpeceni osobnich Udaji véetné, pokud
je to mozné, kategorii a priblizného poctu dotcenych subjektl Udajl a kategorii a pfiblizného
mnozstvi dotcenych zaznamd osobnich Udajd; (i) jméno a kontaktni idaje povérence pro ochranu
pravdépodobnych disledkd poruseni zabezpeceni osobnich Udajd a (iv) popis opatreni, kterd
spravce prijal nebo navrhl k prijeti s cilem vyresit dané poruseni zabezpeceni osobnich Udajd,
vCetné pripadnych opatreni ke zmirnéni moznych nepfiznivych dopadd.

Klienti a FeSeni NetRex:

* NetRex platforma je vybavena systémem pro logovani provozu a operaci. Zaznamy jsou
uchovavany 30 dni. Slouzi k detekci podezrelého chovani, pripadné detekci kompromitace
systému.

* Je potfeba pfipravit dokumenty pro ohlasovani pripadnych Unik( dat dozorovému orgénu,
subjektu Udajl. S jejich pripravou vam pomUtzeme.
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10. Zajistéte, ze i subkontraktofi dodrzuji GDPR — nebo nemaiji
k datim pfistup

Je nutné, aby pozadavky GDPR splfovali i vSichni vasi dodavatelé, ktefi by mohli mit pristup
k zdznamdm. Za splnéni pozadavk{ odpovidate ve vztahu k vami monitorovanym subjektim
vy. Doporucujeme tyto vzajemné vztahy upravit ve vzajemné smluvni dokumentaci mezi vami
axdodavateli (smlouva o zpracovani osobnich (dajd apod.)

Klienti a FeSeni NetRex:

Nasi instalacni partneri, diky naSemu systému docasného pristupu, nemaji k nahravkam ani
k zivému pohledu z kamer pristup mimo dobu instalace.

Zasleme vam k podpisu smlouvu s upravenymi podminkami
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